Resolucion de Presidencia N°....295-2017-Ipp/p

Lima ..14... de .....digiembre del ..2017

VISTO: El Memorando N°4912-2017-IPD/OPP de fecha 14 de diciembre 2017 vy el
Informe N° 883-2017-IPD/OAJ, de fecha 14 de diciembre 2017;

CONSIDERANDO:

Que, el Instituto Peruano del Deporte, en adelante IPD, conforme a la Ley N° 28036,
Ley de Promocion y Desarrollo del Deporte, es el érgano rector del Sistema Deportivo
Nacional, constituye un organismo publico ejecutor y cuenta con autonomia funcional,
administrativa y presupuestal;

Que, mediante Resolucién de Presidencia N° 247-2017-IPD/P, se aprueba la Directiva
de Conversion de Documentos del Archivo del IPD al Sistema de Microformas y
Microarchivos en el marco del uso obligatorio en todas las entidades integrantes del
Sistema Nacional de Informatica de la “Norma Técnica Peruana “NTP- ISQO/IEC
17799:2007EDI Tecnologia de la Informacién. Cédigo de buenas practicas para la
gestion de la seguridad de la informacion -22. Edicion”;

Que, a fin de implementar la Directiva de Conversiéon de Documentos del Archivo del
IPD al Sistema de Microformas y Microarchivos, resulta necesario contar con un
Manual de Seguridad de la Informacion del Sistema de Produccién y Almacenamiento
de Microformas;

El Manual precitado, tiene como finalidad, establecer las normas y procedimientos de
\seguridad de la informacion del sistema de produccién y almacenamiento de
amicroformas, en concordancia con la normatividad legal y técnica para implementar,

gestionar y mantener la integridad, confidencialidad, seguridad de la informacion y las
/ comunicaciones del IPD;

Que, mediante Informe N° 091-2017-IPD/OPP/UOM la Unidad de Organizacién y
Métodos de la Oficina de Presupuesto y Planificacion del IPD, emite opinion favorable
respecto la aprobacién del Manual de Seguridad de la Informacién del Sistema de
Produccion y Almacenamiento de Microformas;

Que, a través del Informe N° 883-2017-IPD/OAJ, la Oficina de Asesoria Juridica
sefala que el Manual descrito precedentemente, cumple con los lineamientos
contenidos en la Directiva de Conversion de Documentos del Archivo del IPD al
Sistema de Microformas y Microarchivos, emitiendo opiniéon favorable por su
aprobacién;

De conformidad con lo dispuesto en la Ley N° 28036 — Ley de Promocién y Desarrollo
del Deporte y sus modificatorias, el Reglamento de la Ley de Promocién y Desarrollo
del Deporte aprobado mediante Decreto Supremo N° 018-2004-PCM, el Reglamento
de Organizacion y Funciones del Instituto Peruano del Deporte, aprobado mediante
Decreto Supremo N° 017-2004-PCM y modificado por el Decreto Supremo N° 086-
2004-PCM,;
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Con los vistos de la Secretaria General, de la Oficina de Presupuesto y Planificacion y
la Oficina de Asesoria Juridica;

SE RESUELVE:

Articulo 1.- Aprobar el Manual de Seguridad de la Informaciéon del Sistema de
Produccion y Aimacenamiento de Microformas del Instituto Peruano del Deporte.

Articulo 2.- Publicar el Manual de Seguridad de la Informacion del Sistema de
Produccion y Almacenamiento de Microformas del Instituto Peruano del Deporte, en la
pagina web del Instituto Peruano del Deporte (www.ipd.gob.pe).

Registrese y comuniquese.
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MANUAL DE SEGURIDAD DE LA INFORMACION DEL SISTEMA DE PRODUCCION Y
ALMACENAMIENTO DE MICROFORMAS DEL INSTITUTO PERUANO DEL DEPORTE

V.

FINALIDAD

El presente manual tiene por finalidad instruir y cautelar sobre la integridad,
confidencialidad, seguridad de la informacion y comunicaciones del Sistema de Produccion
de Microformas del IPD.

OBJETIVO

Establecer las normas y procedimientos de seguridad de la informacién del sistema de

produccion y almacenamiento de microformas, en concordancia con la normatividad legal y
técnica para implementar, gestionar y mantener la integridad, confidencialidad, seguridad de
la informacidn y las comunicaciones, del IPD.

ALCANCE

Las disposiciones establecidas en el presente manual son de cumplimiento de todos los
Organos y Unidades del IPD que participan directamente o en apoyo del Sistema de
Produccion de Microformas. -

BASE LEGAL

Decreto Supremo N° 017-2004-PCM, que aprueba el Reglamento de Organizacién y
Funciones, de fecha 03.03.2004

Resolucion de Contraloria N° 320-2006-CG, que aprueba las Normas de Control Interno.

- Resolucién Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion. Cédigo
de buenas practicas para la gestion de la seguridad de la informacion. 2a. Edicion” en
todas las entidades integrantes del Sistema Nacional de Informatica.

Resolucién Jefatural N° 053-2003-INEI, aprueba la Directiva “Norma Técnica para la
implementacién del Registro de Recursos Informaticos en las instituciones de la
Administracion Publica”. '

Resolucion de Presidencia N° 440-2006-P/IPD, que aprueba el Manual de Organizacién
y Funciones del IPD, de fecha 08.11.2006 A

' DISPOSICIONES GENERALES

5.1POLITICA DE SEGURIDAD ASOCIADA AL SISTEMA DE PRODUCCION Y
ALMACENAMIENTO DE MICROFORMAS

Descripcion:
Las Politicas de Seguridad descritas en el presente manual, es de aplicacion al

Sistema de Produccién de Microformas de la Oficina de Tramite Documentario y
Archivo (OTDA), del IPD.
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5.1.1

512

Politica de seguridad de la informacién

Son politicas de seguridad de la informacion del IPD para el sistema de
praduccion y almacenamiento de microformas:

a. Referente ala gestion de seguridad de la informacion

i. Cumplir con las recomendaciones de seguridad de la informacion
aplicables al personal, procedimientos, incorporacién de soluciones
informaticas, hardware, software aplicables al sistema de produccion y
almacenamiento de microformas con valor legal.

i. Mejorar de manera continua la gestion de la seguridad de la
informacion del sistema de produccion y almacenamiento de
microformas.

b. Referente al personal

Todo el personal es responsable de la seguridad de la informacion y de
salvaguardar la confidencialidad, integridad y disponibilidad de la misma.

¢c. Referente alos accesos

El usuario debe mantener la confidencialidad de sus contrasefias, las
cuales son de caracter personal y confidencial. '

Documento de politica de seguri_daid de la informacion

La documentacién referente a la seguridad de la informacién es de
conocimiento de todo el personal involucrado en el sistema de produccion y
almacenamiento de microformas.

Objetivos del sistema de seguridad de la informacién asociado al sistema
de produccion y almacenamiento de microformas.

a. Asegurar la integridad de la informacidén incorporando elementos de
control automaticos y supervisando la efectividad mediante evaluaciones
periddicas.

b. Asegurar la integridad y confiabilidad de la seguridad de la informacion
asociado al sistema de produccion y aimacenamiento de microformas.

Revision y Evaluacion

La seguridad de la informacion del sistema de produccion y almacenamiento de
microformas es un sistema que evoluciona de acuerdo con el avance
tecnoldgico que se incorpora en los procesos y procedimientos del sistema de
produccion y almacenamiento de microformas.

La evaluacion y revision de la seguridad de la informacién del sistema de
produccion y almacenamiento de microformas, es realizada por la Unidad de
Informatica o, en caso requerido, por especialistas externos contratados para
tal fin.

DISPOSICIONES ESPECIFICAS

6.10RGANIZACION PARA LA SEGURIDAD

6.1.1

Organizacion Interna

Es un espacio fisico adecuado para que varios usuarios cdémodamente
sentados, puedan trabajar en forma simultanea.




- Titulo: ) Version: Pagina:
‘I’Egjmm MANUAL DE SEGURIDAD DE LA INFORMACION DEL SISTEMA DE PRODUCCION Y 1 517
A\ e | ALMACENAMIENTO DE MICROFORMAS DEL INSTITUTO PERUANO DEL DEPORTE

a. Sistemas e Informacion.

La Unidad de Informatica, es responsable de brindar el soporte técnico
~ para la seguridad de la informacién del sistema de produccion y
almacenamiento de microformas.

b. Asesorialegal

La Oficina de Asesoria Juridica, es responsable de informar a la Unidad de
Informatica sobre las variaciones de la normatividad establecida en la base
legal y otras relacionadas a la materia para su adecuacidn permanente.

c. Archivo Central

Las funciones del personal que participa en el sistema de produccion y
almacenamiento de microformas, se encuentra descrito en el “Manual del
Sistema de Produccion y Almacenamiento de Microformas”.

6.1.2 Seguridad de acceso a terceros

a. Acceso de terceros

La seguridad de la informacion comprende el control de acceso fisico a
personas externas no pertenecientes al personal del sistema de
produccién y almacenamiento de microformas mediante controles que
incluye:

i. Acceso solo si se ha verificado la identidad del visitante.

i. El acceso a las dareas administrativas se realiza sélo mediante
autorizacion del responsable de la OTDA.

ii. El acceso a las areas productivas no esta permitido, salvo que sea
autorizado por el responsable de la OTDA.

iv. El acceso logico a los servidores, PCs, base de datos, o sistemas
informaticos, no esta permitido a terceros.

v. Sdélo tendran acceso a la base de datos o sistemas informaticos
inspectores o auditores que en cumplimiento de labores reglamentarias
o auditoria de sistemas sean autorizados por el responsable de la
OTDA, en coordinacion con la Unidad de Informatica. Este acceso se
realizara bajo la supervision del responsable de la gestion auditada.

vi. El personal subcontratado que realiza labores de limpieza vy
mantenimiento de las instalaciones del sistema de produccion y
almacenamiento de microformas no tienen acceso a los recursos de
informacion y los procesos de tratamiento de la informacion.

b. Requisitos de seguridad de terceros

En caso de contratistas, que requieran trabajar temporalmente en las
instalaciones del sistema de produccion y almacenamiento de microformas
deben conocer las politicas, objetivos del sistema de seguridad de la
informacion y cumplir con mantener la confidencialidad e integridad de la
informacion.

El responsable de la OTDA debe verificar que todos los equipos
pertenecientes a personal externo que sean conectados a la red del IPD,
cuentan con un antivirus instalado y actualizado a |a fecha. .
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6.2RESPONSABILIDAD DE ACTIVOS

6.2.1 Invent_ar_io de ac_:tivos

a.

La Unidad de Informatica coordina el mantenimiento y actualizacion del
inventario de activos del sistema de produccién y almacenamiento de
microformas. '

Son objeto de inventario, el hardware y software incorporado en el sistema
de produccion y almacenamiento de microformas.

6.2.2 Clasificacién de la informacion

a.

. CLASIFICACION

Criterios de clasificacion

Para establecer el tratamiento que se dara al tipo de documentacion que
se procesara en el Sistema de Produccion de Microformas se ha tomado
el siguiente criterio de clasificacion:

CRITERIO DE DESCRIPCION TRATAMIENTO

Documentacion que ingresa | No Aplica, al IPD no
al IPD en sobres cerrados o |llegan documentos
en cajas con precintos de |que se consideren
seguridad. confidenciales.

Confidencial

Documentacién que ingresa

al IPD sin distintives de i 05 documentos-se

General confidencialidad. (':I|g|tal|zan
integramente.

6.3SEGURIDAD EN RECURSOS HUMANOS

6.3.1 Seguridad en el trabajo

Con una frecuencia anual y cuando se identifiquen incidentes de seguridad, La
Unidad de Informatica verifica el cumplimiento de las politicas de seguridad de

a.

a.

la informacion.

Acuerdos de confidencialidad y condiciones de la relacion laboral

La informacién contenida en los documentos que se procesan en el
sistema de produccion de microformas se protege mediante un acuerdo de
confidencialidad que suscribe el personal que participa en la elaboracién

- de microformas. (el formato se encuentra en el anexo VI del MPAM).

6.3.2 Formacion de usuarios

Formacion y capacitacion en seguridad de la informacion

i. El personal recién ingresado es entrenado en los procedimientos
especificos y materia de seguridad de la informacion del sistema de
produccion y almacenamiento de microformas antes de asumir
responsabilidades.
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ii. La formacion en seguridad de la informacion se actualiza cuando sea
requerido incorporar nuevas especificaciones en los procedimientos o
cuando existan cambios en las normas legales o técnicas aplicables a
la seguridad de la informacién.

6.4SEGURIDAD FiSICA Y DEL ENTORNO

6.4.1 'A_reas seguras

El objetivo de definir areas de seguridad fisica y control de acceso, es prevenir
el acceso sin autorizacién a las instalaciones, dano a la propiedad e
interferencias  a los procedimientos del sistema de produccion y
almacenamiento de microformas y la informacion clasificada.

a.

a.

El perimetro de seguridad fisica:
Comprende el cerco perimétrico de la sede central del IPD.
Controles fisicos de entrada

i.La primera barrera de control es la establecida en la recepcion del IPD,
la que permite acceso a personas previa identificacion y registro de
equipos que se requieran ingresar a la institucion.

ii. La segunda barrera de control de acceso de personas es |la establecida
en cada piso, donde el visitante se anuncia, y se autoriza el ingreso al
area correspondiente.

Seguridad del area del sistema de produccion de microformas

El area cuenta con una puerta de acceso que se encuentra cerrada para
evitar el acceso de personas no autorizadas.

El control de acceso a visitantes, personal temporal, proveedores de
servicios y terceros al area de produccion de microformas corresponde al
responsable de la OTDA, quien autoriza el acceso a dicha area,
verificando en todo momento la seguridad de la informaciéon y como
medida salvaguardar la confidencialidad e integridad del procesamiento de
los datos, el visitante al area de Producciéon debera firmar la declaracion
mediante la Carta de Compromiso de Confidencialidad (Ver Anexo 1).

6.4.2 Seguridad de los equipos

El objetivo es prevenir pérdida, dafio, robo o poner en riesgo los activos e
interrumpir las actividades del sistema de produccion y almacenamiento de
microformas.

El cuidado de los equipos es responsabilidad del personal a quien se
asigna dicho equipo.

La Unidad de Informatica verifica las condiciones de instalacion y
proteccién de todos los equipos y PCs del sistema de produccion y
almacenamiento de microformas.

La Unidad de Informatica disefia la arquitectura de redes internas y provee
de seguridad al sistema de cableado, de acuerdo a las especificaciones
técnicas aplicables, para evitar interrupciones en las operaciones.

La Unidad de Informatica determina la frecuencia de mantenimiento de
equipos, siendo el responsable de la OTDA quien verifica su cumplimiento,
El mantenimiento de los equipos se debe realizar dentro de los siguientes
periodos de tiempo:
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EQUIPO - MANTEMIENTO
;Esv;éner de produc:cién S A 01 \;'e&:es: .;I aﬁo u

- PC's _ i 01 veces al afio

Impresoras ‘ B -01mveces él an"mo

Servidores 01 veces al ano

f. La seguridad en el uso de equipos que cuenten con dispositivos de
memoria o almacenamiento automatico de informacién es controlada por
la Unidad de Informatica.

g. El personal del sistema de produccion y almacenamiento de microformas
debe mantener control de la seguridad de su puesto de trabajo y aplicar
las buenas practicas de uso de las PCs asignadas a sus funciones y
responsabilidades. :

i. Mantener los cajones de su escritorio y las gavetas de sus armarios
debidamente cerradas y accesibles solo bajo su responsabilidad y
supervision.

i. Mantener su lugar de trabajo libre de cualquier informacion escrita
especialmente aquella de caracter confidencial, especialmente cuando
se tenga que ausentar temporalmente de su puesto de trabajo.

ii. Las PCs deben estar aptas para los controles de acceso personal y
contar con los derechos de usuario de acuerdo a las funciones
operativas que le corresponden.

iv. La pantalla debe bloquearse cuando no se utiliza y debe ser reiniciada
mediante su propia contrasefa. Al no utilizar el equipo por un tiempo
de 5 minutos los equipos se bloguean automaticamente.

v. Su puesto de trabajo debe presentar una imagen de limpieza y orden
que permita detectar cualquier alteracién en caso de ausencia o por
efectos de accesos no autorizados.

vi. Ejecutar las rutinas de antivirus a todo medio de soporte de
informacion, datos y aplicativos de origen externo al sistema de
produccion y almacenamiento de microformas, que por razones de sus
funciones les sea entregado.

Vil

Notificar inmediatamente a la Unidad de Informatica cualquier incidente
de seguridad o violaciones potenciales que identifique en la PC
asignada para realizar sus funciones.

h. La extraccion de equipos de las instalaciones del sistema de produccion y
almacenamiento de microformas debe ser autorizada por el responsable
de la OTDA previa coordinacion con la Unidad de Informatica.

i. La instalacién, actualizacion o retiro de software de las PCs debe ser
autorizada por el responsable de la OTDA en coordinacién con la Unidad
de Informatica.

6.5GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

6.5.1 Respuestas ante incidencias y malos funcionamientos de la seguridad
referente al personal
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Comunicacion de las incidencias de seguridad

i. Todo el personal asume pleno conocimiento de las politicas, objetivos de
la seguridad de la informacion relacionados al sistema de produccion y
almacenamiento de microformas. Para el caso de proveedores de
servicios o terceros subcontratados, éstos son informados de la politica
de seguridad y deberan firmar la Declaracion Jurada.

ii. En caso de ocurrencia de incidencias relativas a la seguridad de la

informacion, debilidades del sistema, situaciones anormales en el uso
del software o indicios de acceso no autorizado, el personal reporta
inmediatamente estos eventos al responsable de la OTDA, quien a su
vez dara aviso a la Unidad de Informatica.

iii. La Unidad de Informatica propone las medidas correctivas hasta
eliminar, reducir o corregir las incidencias que atentan contra la
seguridad de la informacién

Procedimientos de gestion de incidencias

i. Para asegurar la informacion y minimizar las incidencias de seguridad
del sistema de produccion y almacenamiento de microformas, se
configuran los procesos creando un grupo de estaciones de trabajo
bajo politicas de seguridad, sin conexion a internet y deshabilitar todos
los puertos periféricos (que no se utilicen), y con PCs accesibles solo al
personal del sistema de produccion y almacenamiento de microformas.

ii. El personal que cuenta con equipos con conexién a internet reporta las
incidencias directamente a Soporte Técnico para eliminar o reducir los
dafios producidos por ataques de virus o accesos no autorizados.

iii. La Unidad de Informatica, verifica las unidades portatiles en prevision
de haber sido afectado por virus, y realiza la limpieza de sus
directorios.

6.6GESTION DE COMUNICACIONES Y OPERACIONES

6.6.1 Procedimientos y responsabilidades de operacion

El objetivo es asegurar las operaciones que involucran la transmision de
informacién en red local y no se afecte la seguridad de la informacion.

a.

Documentos de procedimientos operativos

Los manuales de seguridad de la informacién, y de procedimientos del
sistema de produccion y almacenamiento de microformas constituyen la
documentacion que establece los procedimientos a cumplir.

Segregacion de Tareas

El manejo de las funciones del sistema informatico del sistema de
produccién y almacenamiento microformas esta estructurado de manera
que exista una asignacion particular y exclusiva para cada proceso y/o
actividad, de tal forma que se asegura y minimiza las incidencias de
modificar la informacién y evitar el riesgo de acceso no autorizado a los
sistemas operativos que no sean los asignados a cada proceso y cada
responsable operativo.

Separacion de los recursos para produccion de microformas

i. El ambiente de producciéon se encuentra separado fisicamente de los
ambientes administrativos de tal manera que no existan interferencias
funcionales, se proteja la integridad de los equipos e instalaciones y se
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reduzca el riesgo de acceso o modificaciones no autorizadas a los
sistemas operativos y los procesos.

~ii. La Unidad de Informatica se encarga de mantener los controles
informaticos asociados al sistema de produccién y almacenamiento de
microformas. : :

6.6.2 Planificacion y aceptacion del sistema de seguridad de la informacion

El objetivo es minimizar el riesgo de fallas de los sistemas informaticos.

a. La Unidad de Informatica constantemente monitorea y revisa el correcto
funcionamiento de los sistemas informaticos del IPD, Asimismo, realiza
proyecciones de los requerimientos futuros de capacidad para asegurar la
disponibilidad de capacidad de procesamiento y almacenamiento
adecuados.

b. Para realizar la aceptacion de un sistema, la Unidad de Informatica realiza
un control de calidad de dicho sistema mediante pruebas de funcionalidad,
con lo cual se asegura el cumplimiento de todos los criterios de
aceptacion.

6.6.3 Proteccion contra software_ma_licioso

El objetivo es proteger la i'ntegridad del software y de la informacion.

a. La Unidad de Informatica evalla y propone la implementacion de medidas
y controles contra software malicioso.

b. Como medida de seguridad para proteger el sistema informatico del
sistema de produccion de microformas del software malicioso se ha
establecido lo siguiente:

i. Prohibir el acceso a internet en las areas de produccion.

ii. Deshabilitar los puestos periféricos que no sean necesarios para el uso
y seguridad de la Linea de Produccion (usb, grabadores de discos).

iii. Utilizar licencias de software y la prohibicion de software no
autorizado.

iv. Actualizacion de software de deteccion y eliminacion de virus.
6.6.4 Gestion interna de respaldo y recuperacién

El objetivo es mantener la integridad y disponibilidad de la informacion y de los
recursos del procesamiento de la informacion.

a. Afin de asegurar que las operaciones se realizan de acuerdo a lo previsto
el sistema de produccion y almacenamiento de microformas dispondra de
la generacion de los "logs” de tal forma que se puedan evaluar los accesos
no autorizados, ataques u ofras incidencias de seguridad que alteren los
procesos o funciones en cada modulo de trabajo.

b. La Unidad de Informatica verifica el registro de intentos fallidos de ingreso
del sistema, para las medidas correspondientes.

6.6.5 Gestion de red

El objetivo es asegurar la proteccion de la informacion en red y la proteccion de
la infraestructura de soporte.

Controles de red: los procesos de la linea de produccion de microformas de la
OTDA se realizan en red local sin conexion a internet.
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6.6.6 Utilizacion y seguridad de los medios de informacion

El objetivo es. prevenir la difusion no autorizada, modificacion, retiro o
destruccion de los activos e interrupciones en las actividades del sistema de
produccién y almacenamiento de microformas.

a. Gestion de medios removibles: La Unidad de Informatica, verifica que el
personal asignado al sistema de produccién y almacenamiento de
microformas no ingresen, ni extraigan discos flexibles, discos compactos o
memorias portatiles.

b. En caso se requiera eliminar medios portadores de informacion clasificada,
obsoleta o corrupta, la Unidad de Informatica verifica que la informacién
sea removida de los medios regrabables o se destruyan fisicamente los
medios portadores no regrabables de tal manera que no se puedan
recuperar de ellos informacién que pueda afectar la seguridad de la
informacion del sistema de produccién y almacenamiento de microformas.

c. Elmanejo de la informacion se realiza segin lo indicado en 6.3.2 inciso a).

6.6.7 Intercambio de informacion y software

El objetivo es mantener la seguridad de la informacion y el software en el
intercambio dentro del sistema de producciébn y almacenamiento de
"‘microformas. :

6.7CONTROL DE ACCESOS

6.7.1 Requisitos para el control de accesos:

El Objetivo es controlar el acceso a la informacion.

En concordancia con la politica de seguridad de la informacién del sistema de
produccion y almacenamiento de microformas, la informacion es clasificada
segln lo descrito en 6.3.2 inciso a) por lo cual tanto el personal, los
procedimientos de seguridad, los planes de contingencia y proteccion del
sistema son priorizados tal como se describe en el presente manual y los
documentos respectivos del sistema de produccidn y almacenamiento de
microformas. :

6.7.2 Gestion de acceso de usuarios

a. El responsable de la OTDA es personal autorizado en lo referente a la
asignacion, mantenimiento, renovacién y cancelacion del acceso a los
modulos del sistema de produccion y almacenamiento de microformas.

b. Registro de usuario: La Unidad de Informatica, establece la frecuencia, y
cuando sea requerido en casos de emergencias actualiza el registro de
usuarios autorizados. Asimismo, coordinara el cambio de las contrasefias
en caso el usuario intente 3 accesos errados, en este caso el usuario
solicitara a la Unidad de Informatica la asignacion de un nueva contrasefia,
que por medidas de seguridad es cambiado obligatoriamente al primer
intento por el usuario.

c. Gestion de privilegios: Para un manejo seguro, integro y confiable de la
informacién y datos del sistema de produccion y almacenamiento de
microformas, cada responsable tiene derechos asignados para sus
funciones especificas.

d. Gestidon de contrasefias de usuario:

i. Deben ser actualizadas a una frecuencia de 90 dias, definida por la
Unidad de Informatica.
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i. Deben permanecer encriptados.

ii. Deben ser almacenadas de manera que no puedan ser accedidas por
personas ajenas a su control.

iv. Al generar una nueva contrasefia a un usuario, esta debe ser
rechazado cuanto sea igual a una de las Gltimas 5 contrasefas.

Revision de los derechos de acceso de los usuarios: La Unidad de
Informatica verifica la asignacion de derechos usuarios y contrasefias,
revisa los derechos asignados en concordancia con las politicas de
seguridad del sistema de produccion y almacenamiento de microformas y
de acuerdo a lo solicitado por los responsables de los procesos
especificos.

6.7.3 Control de acceso al sistema operativo

El objetivo es prevenir el acceso no autorizado a los sistemas operativos.

a.

Identificacion automatica de terminales: La Unidad de Informatica
establece el procedimiento y los controles requeridos para entrada segura
al sistema operativo.

Identificacion y autenticacion del usuario: Cada usuario tiene asignado
un unico identificador, contrasefia y aplicativos asignados a sus funcmnes
y responsabilidades.

Utilizacion de las facilidades del sistema:

i. De acuerdo a las funciones y responsabilidades del personal en el
manejo de los moédulos, el personal tiene derecho a utilizar las
aplicaciones del sistema en forma exclusiva para dichas funciones.

ii. Elresponsable de la OTDA es responsable de verificar que se cumplan
estas especificaciones, debiendo informar a la Unidad de Informatica
sobre las incidencias de seguridad.

Restriccion acceso a terminales: La Unidad de Informatica ejecuta los
mecanismos de control que permita que las PCs solo sean utilizadas
durante el tiempo definido con anticipacion.

Limitacion del tiempo de conexién: De ser necesario, previa evaluacion de
la OTDA, se incorporaran limites de tiempo (horario de trabajo establecido
en el Reglamento Interno de Trabajo), para el uso de las aplicaciones de
alto riesgo, las cuales podran extenderse previa autorizacion de la OTDA o
por disposicién de la Unidad de Personal.

6.7.4 Control de acceso a las aplicaciones

El objetivo es asegurar la informacién cuando se utilizan computadoras

a.

. portatiles y equipos remotos.

Restriccion de acceso a la informacion: el sistema de produccion y
almacenamiento de microformas permite el uso de computadoras
portatiles, bajo previa autorizacion de la OTDA.

Aislamiento de sistemas sensibles: el sistema de produccion vy
almacenamiento de microformas no tiene conexion a redes externas.

6.7.5 Seguimiento de accesos y usos del sistema

a.

Para asegurar el seguimiento de accesos y usos del sistema, se dlspone
el registro automatico.
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b.

Sincronizacion de relojes: Los relojes de todas las unidades asignadas al
sistema de produccion y almacenamiento de microformas son
sincronizados con €l controlador principal de dominio. -

6.8MANTENIMIENTO DEL SISTEMA

a.

a.

6.8.1 Seguimiento de accesos y usos del sistema

Analisis y especificacion de los requisitos de seguridad.

i. Los procedimientos de seguridad son definidos por el responsable de la
OTDA en coordinacién con la Unidad de Informatica.

ii. Los procedimientos de seguridad son documentados, implementados
por el responsable de la OTDA y divulgados a todos los usuarios
definidos.

6.8.2 Seguridad en los procesos de desarrollo y soporte

El objetivo es mantener la seguridad del scftware y la informacion.

Procedimientos de control de cambios

En caso que se establezcan cambios en el software o el sistema operativo,
estas especificaciones se incluyen en el inventario de software y equipos.

Revision técnica de los cambios en el sistema operativo

La Unidad de Informatica evalGa los cambios en el software del sistema de
producciéon y almacenamiento de microformas en funcion a los
documentos a procesar o como resultado de las evaluaciones del
rendimiento de los mismos. :

Restricciones en los cambios a los paquetes de software

Para el caso de software adquirido, no estan permitidos los cambios o
modificaciones. En caso de identificar anomalias en su operacién, se
coordina con el proveedor a fin de que restablezca las condiciones de
compra o la devolucion de la inversion efectuada.

Pérdida de informacion (canales encubiertos y codigo troyano)

La Unidad de Informatica efectia una evaluacion del software adquirido a
efectos de asegurar y prevenir que no existan riesgos de virus o codigos
troyanos que produzcan pérdida de la informacion. '

6.9GESTION DE CONTINUIDAD

6.9.1 Aspectos de la gestion de continuidad del sistema de produccién y
almacenamiento de microformas.

a.

El objetivo es contrarrestar las interrupciones de las actividades del Sistema de
produccién y almacenamiento de microformas y proteger los procesos criticos
de los efectos de fallas del sistema de la informacion o de los desastres y
asegurar una oportuna recuperacion.

Proceso de gestion de la continuidad del sistema de produccion y
almacenamiento de microformas.

El responsable de la OTDA realiza las coordinaciones necesarias a fin de
garantizar la continuidad del sistema de produccién y almacenamiento de
microformas.
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Continuidad del sistema de produccion y almacenamiento de microformas
y analisis de impactos.

El responsable de la OTDA, propone la realizacién de auditorias en
seguridad de la informacion del sistema de produccion y almacenamiento
de microformas con una frecuencia anual o en caso se detecten
desviaciones que afecten la continuidad del sistema.

Redaccion e implantacion de planes de continuidad.

La Unidad de Informatica, recomienda las medidas correctivas necesarias
para -mantener y restablecer las operaciones y asegurar la disponibilidad
de la informacion al nivel requerido y el momento oportuno después de
ocurridas las interrupciones o las fallas en los procesos criticos del sistema
de produccién y almacenamiento de microformas.

Prueba, mantenimiento y reevaluacion de los planes de continuidad.

A frecuencia no mayor a un afio, los planes de continuidad son revisados
por la Unidad de Informatica de tal forma que se asegure una permanente
actualizacion y efectividad.

6.9.2 PROCEDIMIENTO PARA LA ACTIVACION DEL EQUIPO UPsS

a.

El equipo UPS alimenta los servidores de Dominio, Base de Datos,
Aplicaciones, Archivos de usuarios, Archivos de Digitalizacion, incluyendo
todos los servidores de red.

El equipo UPS tiene una autonomia de sesenta minutos, los cuales
permitira el apagado en forma automatica de todos los servidores de la red
que se encuentran conectados al UPS.

- Cuando exista una caida intempestiva de la energia eléctrica, el equipo

UPS entrara en funcionamiento y activara mensajes de alerta con sonidos
en el equipo.

El Administrador de la red sera el encargado de la supervision y
comprobacion de este proceso, y sera quien registrara los sucesos en el
libro de bitacoras de sucesos de red.

6.9.3 PROCEDIMIENTO PARA EL RESPALDO DE LA INFORMACION
DIGITALIZADA (ARCHIVO).

a.

OBJETIVO:

Establecer el procedimiento para la ejecuciéon del Backup (Copias de
Respaldo) de la informacion digitalizada proveniente de la linea de
produccion, registrada en los servidores de la Sede Central, a fin de
asegurar su oportuna disponibilidad como medida de contingencia cuando
sea necesario.

PROCEDIMIENTO:

i. Con el fin de resguardar la informacion digitalizada de la OTDA, La
Unidad de Informatica les ha facilitado y compartido una carpeta de red
en el servidor dedicado para este fin, con los permisos para grabar lo
obtenido en la linea de produccion de digitalizacion.

ii. El usuario debe mantener la estructura de carpetas facilitada por la
Unidad de Informatica y grabara Unicamente la informacion obtenida en
la linea de produccién digitalizado.

iii. La Unidad de Informatica se hara responsable de los archivos digitales
almacenados en el Servidor que esta asignado para la Linea de
Produccién y Almacenamiento de Microformas. Las copias de
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seguridad de este directorio se realizan en forma diaria y semanal,
almacenandose histéricos mensuales.

iv. El administrador de la red tendra la facultad de eliminar sin previo aviso
archivos (tipo videos, musica, fotos, etc.) ajenos a las labores de la
entidad que se encuentren en el servidor de archivos '

v. El administrador de la red realizara backups diarias y backup completa
(los fines de semana)

vi. Las copias de respaldo semanales seran copiados luego a unidades de
cinta y resguardados en un mueble ubicado en el DataCenter del
Estadio Nacional

vii. El administrador de red registrara los sucesos en el libro de bitacoras y
asignara la etiqueta segin la nomenclatura estandarizada usada en
nuestra entidad.

6.10 CUMPLIMIENTO DE NORMATIVIDAD LEGAL Y TECNICA

6.10.1Cumplimiento con los requisitos legales

El objetivo es evitar incumplimiento de cualquier ley, reglamento, contratos, y
obligaciones, asi como los requisitos de seguridad.

a.

Identificacion de la legislacién aplicable

La Oficina de Asesoria Juridica, debe informar sobre las variaciones de la
normatividad establecida en la base legal y otra relacionada a la Unidad de
Informatica, para su adecuacion permanente.

Derechos de propiedad intelectual (DPI)

La Oficina de Asesoria Juridica, debe de informar a la Unidad de
Informatica, sobre la obligacidon de la aplicacién de las disposiciones
legales y reglamentarias establecidas por la autoridad competente en el
pais.

Control de los registros de la organizacion

i.La aplicacion de los procedimientos del sistema de produccion y
almacenamiento de microformas generan informacion de soporte de
sus actividades que en forma de registros son evidencias del control de
las operaciones y procesos.

ii. El responsable de la OTDA mantiene y actualiza los registros
generados y establece su estructura de tal forma que refleje y se
anoten en ellos los datos necesarios para verificar el cumplimiento de
los controles establecidos en el sistema.

Proteccion de los datos de la privacidad de la Informacion de IPD.

La documentacién e informacién del IPD son objeto de aplicacion de los
controles y procedimientos de seguridad para velar por su integridad en

‘todas las etapas de su procesamiento.

_Evitar el mal uso de los recursos de tratamiento de la informacién.

El personal del sistema de produccion y almacenamiento de microformas
asume el compromiso de aplicar la politica interna de seguridad de la
informacion del sistema de produccion y almacenamiento de microformas.
Los activos y bienes asignados para el desempefio de sus funciones solo
se usan para fines del sistema.
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6.10.2 Revisiones de la politica de seguridad y de la conformidad técnica

El objetivo es asegurar que los sistemas cumplan las politicas y las normas
aplicables del IPD.

a. Conformidad con la politica de seguridad

Anualmente, la Unidad de Informatica revisa las politicas de seguridad a
fin de verificar el cumplimiento de los controles establecidos.

b. Comprobacion de la conformidad técnica

A una frecuencia anual 0 cuando existan desviaciones o incidentes de
seguridad que pongan en riesgo la continuidad del sistema de produccion
y almacenamiento de microformas, la Unidad de Informatica propone la
realizacion de auditorias del sistema de seguridad de la informacion para
asegurar la proteccion de la infraestructura del sistema de produccién y
almacenamiento de microformas desde el punto de vista fisico y logico, y
verificar los procedimientos del manual de seguridad de la informacion del
sistema de produccion y almacenamiento de microformas.

6.10.3El objetivo es maximizar el cumplimiento del control interno informético y
el sistema de auditoria informatica para minimizar la interferencia en los
procesos.

Se aplican a la estructura de la Unidad de Informatica, sistemas de aplicacion,
recursos informaticos, seguridad, infraestructura de redes y comunicaciones
del sistema y a las especificaciones que deben cumplir los usuarios del sistema
informatico asociado al sistema de produccion y almacenamiento de
microformas,.

El personal responsable de las actividades del control interno informatico y de
auditoria informética debe poseer conocimiento especializado en tecnologia
informatica, materias de auditoria, normas técnicas y la legislacion aplicable.

a. Control Informatico

i. El personal del sistema de produccién y almacenamiento de
microformas, reporta las ocurrencias a la Unidad de Informatica y al
responsable de la OTDA.

ii. La Unidad de Informatica propone las medidas correctivas para el caso
de control correctivo, a fin de lograr la vuelta a la normalidad en el mas
breve plazo.

b. Auditoria Informética

Esta descrito en el Manual Procedimientos del Sistema de Produccién y
Almacenamiento de Microformas.

c. Proteccion de las herramientas de auditoria de informatica

i. El personal involucrado en el sistema de produccién y almacenamiento
de microformas debe mantener con caracter de confidencialidad los
informes y resultados de la auditoria informatica a fin de proteger y
prevenir cualquier posible mal uso de la informacion.

ii. Los registros generados del sistema de seguridad de la informacion y
los generados en los procesos de control y evaluacion generan
informacién y datos que sirven para evaluar el cumplimiento del
sistema y para servir de referencia en casos que se requiera optar por
mejorar el sistema de produccion y almacenamiento de microformas en
general o cada uno de los procesos en forma especifica.
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vi.

Los registros del servidor del sistema bajo responsabilidad de la
Unidad de Informatica debe ser protegido con medidas de seguridad
pertinentes, para consulta, inspeccion o auditoria del sistema.

El periodo de conservacion de los archivos es de 2 afios, bajo
responsabilidad del responsable de la OTDA. Al téermino del periodo de
conservacion procede su eliminacion por ser documentos
administrativos sin valor tributario, ni valor histdrico ni generan
derechos.

De igual forma los archivos (logs) de los moddulos generados
automaticamente para controlar la seguridad del sistema de seguridad
de la informacion y las comunicaciones generan informacion que se
mantiene en permanente observancia de los elementos de control de la
seguridad del sistema de produccion y almacenamiento de
microformas y la efectividad del mismo.

Los archivos automaticos son conservados como parte de la seguridad
de la informacion implementado para el sistema de produccion y
almacenamiento de microformas y su periodo de conservacién es de 3
afios como minimo en la memoria de los servidores del sistema o'en
medios de archivo electronico (CD-R o DVD), bajo responsabilidad de
la Unidad de Informatica.




